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TUDO E VERIFICADO.
EXCETO O MEIO QUE
MAIS USAMOS.

Seja uma marca azul no Twitter ou no Tiktok, uma
verificacdo de chamada no telefone ou um selo
inteligente na pagina de check-out de um site de
e-commerce, marcas e usuarios “verificados” sdo cada
vez mais comuns na maior parte das midias. O ato de
verificar contas publicas oferece ao publico em geral
uma garantia instantanea e concreta de que a pessoa
OU empresa que envia uma mensagem é real. Isso
promove a autenticidade, estimula a confianca e
fornece um incentivo para que outros usuarios passem .
pelas mesmas etapas de verificacdo de suas contas Verlfled Q
para se destacarem da multid&o. @Verified
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VERIFIED MARK CERTIFICATES (VMCs)
SAO UMA FORMA INEDITA DE EXIBIR SEU

LOGOTIPO NA CAIXA DE ENTRADA DOS
CLIENTES, AO LADO DO CAMPO DE
REMETENTE, ANTES MESMO QUE A
MENSAGEM SEJA ABERTA.
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E HORA DE DEIXAR SUA
MARCA NO E-MAIL MARKETING

Os Verified Mark Certificates (VMCs) — parte de uma
iniciativa inovadora em cooperagdo com o BIMI (Brand
Indicators for Message Identification) e provedores de
clientes de e-mail — sdo a primeira maneira de exibir seu
logotipo na caixa de entrada dos clientes, visivel antes
mesmo que cliguem na mensagem. E, como a ultima etapa
em uma série de medidas de autenticacao rigidas de
segurancga e identidade, eles ajudam a fornecer mais
confianca no e-mail.
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UM E-MAIL VERIFICADO MELHORA
| 0 ENGAJAMENTO EM MARKETING E Tl FAZEM

AS PAZES.

E também existe 0 componente da segurancga.

O principal objetivo do BIMI € incentivar as marcas a
adotar o DMARC, que por sua vez melhora a seguranca
do e-mail ao dificultar a falsificacdo das comunicacoes.

Infelizmente, apesar dos esforcos de departamentos de
TI do mundo todo, a adogdo do DMARC continua
relativamente baixa. E um processo longo, que com
frequéncia € deixado em segundo plano devido a
iniciativas de curto prazo mais urgentes. O piloto
BIMI/VMC quer mudar essa situagao, oferecendo as
organizagdes um beneficio concreto e imediato.

2021 DigiCert, Inc. All rights reserved. DigiCert is a registered trademark of DigiCert, Inc. in the USA
and elsewhere. All other trademarks and registered trademarks are the property of their respective owners.
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0 QUE E 0 DMARC?

‘0O DMARC, que significa Domain-based Message
Authentication, Reporting & Conformance, € uma politica
de autenticacao de e-mail e um protocolo de relatorio. Ele
expande os amplamente usados protocolos SPF e DKIM,
acrescentando um vinculo ao nome do dominio do autor
("De:"), politicas publicadas para o tratamento de falhas de
autenticacao pelos destinatarios e relatorios dos
destinatarios aos remetentes, a fim de aprimorar e
monitorar a protecdo do dominio contra e-mails
fraudulentos”

Ou seja, 0 DMARC oferece aos profissionais de seguranca
mais transparéncia e melhor controle para identificar com
precisdo e-mails falsos e depois bloguea-los ou coloca-los
em quarentena rapidamente. E um padréo inteligente e
sensato que ajuda a proteger consumidores e marcas.

DMARC POLICY
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DOS ATAQUES DE
ENGENHARIA SOCIAL
SAO ENTREGUES POR E-MAIL.

(fonte: https://enterprise.verizon.com/en-gb/resources/reports/dbir/)
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COMO OBTER A MARCA

Um logotipo oculto pelo VMC so6 sera exibido depois que o
cliente de e-mail verificar se o registro BIMI de sua
organizacao mostra a adogcao do DMARC, que, por sua
vez, confirma que vocé tem as ferramentas e praticas que
ajudam a impedir ataques de phishing e spoofing. A
autoridade de certificagdo emissora — a DigiCert —
também ira verificar o logotipo de sua organizacao junto
ao escritorio regional de propriedade intelectual para
garantir que sua empresa € legitima e reconhecida e para
validar a identidade do comprador por meio de um
cartorio movel. Tudo isso combinado indica que sua
organizacao tem o direito de exibir seu logotipo verificado.

DigiCert + BIMI + VMC = e-mail verificado
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ADOTE 0 DMARC

A adocao do DMARC exige um periodo de testes
para garantir que sua organizagao nao passe a
bloguear mensagens legitimas. O tempo varia
segundo a organizagao, mas sugerimos comegar
O Processo assim que possivel.

VEJA COMO IMPLEMENTAR O DMARC:

https://www.digicert.com/dc/blog/
how-to-set-up-dmarc-to-qualify-your-domain-for-vmc/

COMO P0OSSO OBTER UM VMC?
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REGISTRE SEU LOGOTIPO
COMO MARCA COMERCIAL

E claro que isso ndo acontece da noite para o dia,

| . VEJA ALGUMAS RECOMENDAGTES
e MAIS DETALHADAS:

marca ndo estiver registrada junto a um https://www.digicert.com/blog/qualify-for-

escritorio de propriedade intelectual aprovado a-vmc-how-to-trademark-your-logo
pelo BIMI, sugerimos agendar uma reuniao com

Sua equipe juridica imediatamente.
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FORMATE SEU LOGOTIPG

Logotipos verificados precisam estar no formato
SVG correto para serem exibidos. Vocé precisara
de um software de imagens e um editor de texto.

VEJA COMO:

https://www.digicert.com/blog/getting-ready-
for-bimi-prep-your-logo
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digicert COMO POSSO OBTER UM VMC?

COMPRE SEU VMC
DA DIGICERT

Esta é a etapa mais facil.

DE QUANTOS VMCS PRECISAREI?

Comece hoje mesmo. - -
: https://www.digicert.com/blog/
— how-many-vmcs-will-i-need




digicert

he USA

in tt

rt, Inc.

0BRIGADO

ark of DigiCe
e the property of their respective owners

arks a

egistered tradem

stered tradem

COMPRE AGORA:

https://www.digicert.com/pt/tls-ssl/
verified-mark-certificates/

ertisar

gi

rved. DigiC

dre

rt, Inc. All rights

. All other trader




